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CONTROL CORRECTIVO

ITEM PROCESO DEPEDENCIA  RIESGO
TIPOLOGIA/CLASIFICA

CIÓN DEL RIESGO
FACTORES DEL RIESGO CAUSAS

PROBABILIDAD 

(de que el riesgo se 

materialice)

IMPACTO 

(si se 

materializara)

NIVEL CONTROLES PREVENTIVOS 
RESPONSABLE DEL 

CONTROL
CONTROLES  DETECTIVOS

RESPONSABLE DEL 

CONTROL

PROBABILIDAD 

(de que el riesgo se 

materialice)

IMPACTO 

(si se 

materializara)

NIVEL
ESTRATEGIAS PARA COMBATIR 

EL RIESGO
PLAN DE ACCION

ACCION DE CONTINGENCIA ANTE POSIBLE 

MATERIALIZACIÓN
SEGUIMIENTO 2DA LINEA DEFENSA EVIDENCIA % AVANCE

SEGUIMIENTO

CONTROL INTERNO
SEGUIMIENTO 2DA LINEA DEFENSA EVIDENCIA % AVANCE

SEGUIMIENTO

CONTROL INTERNO
SEGUIMIENTO 2DA LINEA DEFENSA EVIDENCIA % AVANCE

SEGUIMIENTO

CONTROL INTERNO

1 GESTIÓN HUMANA

Posibilidad de pérdida reputacional por acceso 

no autorizado a la información confidencial de 

la Historia Laboral - HL o datos personales 

reservados del trabajador, debido a la 

inadecuada gestión de permisos de acceso a los 

sistemas de información del proceso de Gestión 

Humana.

Ejecución y 

administración de 

procesos

Procesos
Personal con permisos de acceso a la información 

digitalizada que no hace parte del proceso
2 5 MODERADO

1.El personal de gestión humana, semestralmente 

solicita a la oficina de tecnologías un reporte de los 

usuarios con los permisos de acceso a las copias de 

respaldo de la carpeta de historias laborales 

digitalizadas, para verificar que solamente el 

personal autorizado tenga acceso y las copias estén 

salvaguardadas.

2. Política de seguridad de la información clara y 

concisa que define las responsabilidades de cada 

empleado.

Secretaria general
Evaluar la seguridad de los proveedores que 

tienen acceso a la información confidencial.

Secretaria general

Oficina de Planeación e 

Informática

2 5 MODERADO

1,Realizar copias de 

seguridad de la 

información de manera 

regular y almacenarlas en 

un lugar seguro.

2,Impartir capacitación a 

los empleados sobre 

seguridad de la 

información, 

sensibilizándolos sobre la 

importancia de proteger 

los datos.

Capacitar a los empleados 

sobre la importancia de 

proteger la información 

confidencial y las 

consecuencias de su 

divulgación.

Desarrollar planes detallados para responder 

de manera efectiva a incidentes de seguridad.
N/A N/A N/A N/A N/A N/A N/A N/A

Durante este cuatrimestres se implemento el riesgo de 

seguridad de la imformacion verificando el seguimiento para 

los controles correctivos planteados, asi las cosas este riesgo 

no se ha matelizado y el proceso continua con estos controles

se realizo el 

seguimiento / 

vericandose en 

el acta de 

seguimeinto de 

riesgos

100%

Durante el tercer cuatrimestre se 

evidencia que implementaron el riesgo 

de seguridad de la información, se  

verificó el seguimiento y que no se 

materializo, pero se recomienda se 

evalué el nivel del riesgo inherente, 

nivel de riego residual  y la evaluación 

del impacto. 

2 GESTIÓN DOCUMENTAL

Posibilidad de pérdida reputacional Por perdida 

de confidencialidad Debido a inadecuada 

configuración de roles y permisos en el sistema 

de gestion documental

Ejecución y 

administración de 

procesos

Procesos
Registros de activos de información 

desactualizados y sin responsable definido
2 5 MODERADO

El funcionario de gestion documental verifica que la 

solicitud para crear, modificar o inactivar usuario sea 

realizada por el Secretario General a fin de 

garantizar la asignación de permisos conforme al rol 

a desempeñar

Secretaria general

Implementación de sistema de control de 

versiones para rastrear los cambios realizados en 

los documentos y garantizar la integridad de la 

información.

Secretaria general

Oficina de Planeación e 

Informática

2 5 MODERADO

1.Clasificación de  la 

información en niveles de 

confidencialidad y 

establecimiento de  

permisos de acceso 

diferenciados según la 

clasificación.

Capacitar a los empleados 

sobre la importancia de 

proteger la información 

confidencial y las 

consecuencias de su 

divulgación.

Desarrollar planes detallados para responder 

de manera efectiva a incidentes de seguridad, 

como la filtración de información confidencial.

N/A N/A N/A N/A N/A N/A N/A N/A

Durante este cuatrimestres se implemento el riesgo de 

seguridad de la imformacion verificando el seguimiento para 

los controles correctivos planteados, asi las cosas este riesgo 

no se ha matelizado y el proceso continua con estos controles

se realizo el 

seguimiento / 

vericandose en 

el acta de 

seguimeinto de 

riesgos

100%

Durante el tercer cuatrimestre se 

evidencia que implementaron el riesgo 

de seguridad de la información, se  

verificó el seguimiento y que no se 

materializo, pero se recomienda se 

evalué el nivel del riesgo inherente, 

nivel de riego residual  y la evaluación 

del impacto. 

3 GESTIÓN ADMINISTRATIVA

Posibilidad de pérdida económica y 

reputacional por demandas debido a la 

pérdida de confidencialidad por la revelación o 

uso de los códigos claves de licencias de 

software institucional a cargo del grupo de 

gestión administrativa 

Ejecución y 

administración de 

procesos

Procesos

Información confidencial custodiadada 

indebidamente

incumplimiento frente a los lineamientos de 

seguridad digital

2 5 MODERADO

1,El supervisor del contrato de prestación de servicios  

verifica el cumplimiento del acuerdo de 

confidencialidad por parte del contratista, para 

recordar sus obligaciones frente a la protección de 

información reservada. 

2,El supervisor del contrato solicita apoyo al área de 

informática  para un servicio de creación de las 

imágenes de equipos por modelo,  y estas son 

almacenadas bajo su custodia (supervisor), con el fin 

de mitigar a que un tercero obtenga los códigos de 

activación de las licencias instaladas en los equipos.

Secretaria general

El supervisor del contrato de prestación de 

servicios, envia a través de correo electrónico una 

evidencia de cumplimiento del acuerdo de 

confidencialidad suministrada por el contratista, 

con relación a sus obligaciones frente a la 

protección de información reservada.

Secretaria general
2 5 MODERADO

1.Mantener un inventario 

actualizado de todas las 

licencias de software, 

incluyendo los códigos 

clave, fechas de 

vencimiento y términos de 

uso.

2.Incluir cláusulas de 

confidencialidad en los 

contratos con los 

proveedores.

Capacitar a los empleados 

sobre la importancia de 

proteger la información 

confidencial y las 

consecuencias de su 

divulgación.

Desarrollar planes detallados para responder a 

incidentes de seguridad relacionados con la 

pérdida de confidencialidad de las licencias.

N/A N/A N/A N/A N/A N/A N/A N/A

Durante este cuatrimestres se implemento el riesgo de 

seguridad de la imformacion verificando el seguimiento para 

los controles correctivos planteados, asi las cosas este riesgo 

no se ha matelizado y el proceso continua con estos controles

se realizo el 

seguimiento / 

vericandose en 

el acta de 

seguimeinto de 

riesgos

100%

Durante el tercer cuatrimestre se 

evidencia que implementaron el riesgo 

de seguridad de la información, se  

verificó el seguimiento y que no se 

materializo, pero se recomienda se 

evalué el nivel del riesgo inherente, 

nivel de riego residual  y la evaluación 

del impacto. 

4

Posibilidad de pérdida reputacional por 

insatisfacción del grupo de valor debido a 

pérdida de confidencialidad de los datos 

personales semiprivados asociados a números de 

cuenta de proveedores y contratistas.

Ejecución y 

administración de 

procesos

Procesos

Personal sin conocimientos de seguridad digital 

de la información

incumplimiento frente a los lineamientos de 

seguridad digital

2 5 MODERADO

1,El profesional especializado o a quien se delegue 

del grupo de gestión financiera, verifica los permisos 

a las carpetas compartidas , solicitando la 

información a los responsables de la Oficina de 

Planeacion e Informatica y el grupo de gestión 

humana, con el fin de determinar los roles de 

acuerdo a los perfiles establecidos en el proceso. 

2, El funcionario responsable de la gestión 

documental, verifica el cumplimiento de los 

lineamientos de almacenamiento de los archivos 

digitales, para garantizar los controles de seguridad 

de la información Institucional

Secretaria general

Realización de  auditorías periódicas de los 

sistemas y procesos para detectar posibles 

vulnerabilidades.

Secretaria general 2 5 MODERADO

1. Implementar el cifrado 

de los datos financieros de 

proveedores y contratistas, 

tanto en reposo como en 

tránsito.

Desarrollar Procedimiento 

detallado para todas las 

actividades relacionadas 

con el manejo de la 

información financiera de 

proveedores y contratistas

Desarrollar planes detallados para responder 

de manera efectiva a incidentes de seguridad, 

como la filtración de información financiera.

N/A N/A N/A N/A N/A N/A N/A N/A

Durante este cuatrimestres se implemento el riesgo de 

seguridad de la imformacion verificando el seguimiento para 

los controles correctivos planteados, asi las cosas este riesgo 

no se ha matelizado y el proceso continua con estos controles

se realizo el 

seguimiento / 

vericandose en 

el acta de 

seguimeinto de 

riesgos

100%

Durante el tercer cuatrimestre se 

evidencia que implementaron el riesgo 

de seguridad de la información, se  

verificó el seguimiento y que no se 

materializo, pero se recomienda se 

evalué el nivel del riesgo inherente, 

nivel de riego residual  y la evaluación 

del impacto. 

5

Posibilidad de pérdida económica y 

reputacional por insatisfacción de los grupos de 

valor debido a la pérdida de confidencialidad 

por la realización de operaciones financieras no 

autorizadas o a la pérdida de los tokens 

asociado a operaciones de carácter financiero 

(bancario) 

Ejecución y 

administración de 

procesos

Procesos

Personal sin conocimientos de seguridad digital 

de la información

incumplimiento frente a los lineamientos de 

seguridad digital

2 5 MODERADO

1,El profesional de tesoreria, verifica semestralmente 

dentro del portal bancario los usuarios y roles a 

través de un reporte, con el fin de determinar 

aquellos que se encuentran activos dentro de la 

plataforma.

 2, El profesional de tesoreria, revisa que los usuarios 

autorizados para el manejo de las transacciones 

bancarias se encuentren en estado activos y 

actualiza la información del representante legal y de 

las personas autorizadas para firmar cada vez que se 

requiera, con el fin de realizar las gestiones 

correspondientes.

Secretaria general
Monitoreo constantemente las transacciones 

financieras para detectar cualquier anomalía.
Secretaria general 2 5 MODERADO

Exigir a los usuarios múltiples 

formas de verificación para 

acceder a sistemas 

financieros.

Desarrollar procedimiento 

para todas las actividades 

relacionadas con las 

operaciones financieras, 

incluyendo la gestión de 

tokens.

 Desarrollar planes detallados para responder 

de manera rápida y efectiva a incidentes de 

seguridad.

Considerar la contratación de seguros 

cibernéticos para cubrir posibles pérdidas 

económicas derivadas de incidentes de 

seguridad.

N/A N/A N/A N/A N/A N/A N/A N/A

Durante este cuatrimestres se implemento el riesgo de 

seguridad de la imformacion verificando el seguimiento para 

los controles correctivos planteados, asi las cosas este riesgo 

no se ha matelizado y el proceso continua con estos controles

se realizo el 

seguimiento / 

vericandose en 

el acta de 

seguimeinto de 

riesgos

100%

Durante el tercer cuatrimestre se 

evidencia que implementaron el riesgo 

de seguridad de la información, se  

verificó el seguimiento y que no se 

materializo, pero se recomienda se 

evalué el nivel del riesgo inherente, 

nivel de riego residual  y la evaluación 

del impacto. 

6 ATENCIÓN AL CLIENTE

Posibilidad de pérdida reputacional por queja o 

denuncia del grupo de valor al ente de control 

(superintendencia nacional de salud, 

COLJUEGOS, Consejo Nacional de Juegos de 

Suerte y Azar-CNJSA) debido a la pérdida de 

confidencialidad en los activos de la 

información personal

Ejecución y 

administración de 

procesos

Procesos
Respuestas fuera de tiempo de ley

2 5 MODERADO

1,El líder del proceso solicitará a la Oficina de 

Planeacion e Informatica o a los proveedores los 

ajustes que se requieran a los roles y privilegios de 

usuarios asociados al Grupo de Servicio al 

Ciudadano Institucional para asignar correctamente 

los permisos en el uso de herramientas institucionales. 

2, El líder del proceso revisa cada respuesta por el 

canal escrito evitando que se divulguen datos de 

carácter semi privados, privados y sensibles 

mediante controles de restricción de acceso a la 

información

Oficina Asesora de 

comunicaciones y 

publicidad

Realización de  auditorías periódicas de los 

sistemas y procesos para identificar y corregir 

vulnerabilidades.

Oficina Asesora de 

comunicaciones y publicidad
2 5 MODERADO

Mantener un registro 

detallado de todas las 

actividades relacionadas 

con el procesamiento de 

datos personales

Capacitar a los empleados 

sobre las implicaciones 

legales de la divulgación 

de información 

confidencial.

Desarrollar planes detallados para responder 

de manera rápida y efectiva a incidentes de 

seguridad.

N/A N/A N/A N/A N/A N/A N/A N/A

Durante este cuatrimestres se implemento el riesgo de 

seguridad de la imformacion verificando el seguimiento para 

los controles correctivos planteados, asi las cosas este riesgo 

no se ha matelizado y el proceso continua con estos controles

se realizo el 

seguimiento / 

vericandose en 

el acta de 

seguimeinto de 

riesgos

100%

Durante el tercer cuatrimestre se 

evidencia que implementaron el riesgo 

de seguridad de la información, se  

verificó el seguimiento y que no se 

materializo, pero se recomienda se 

evalué el nivel del riesgo inherente, 

nivel de riego residual  y la evaluación 

del impacto. 

7
COMUNICACIONES Y 

PUBLICIDAD

Posibilidad de pérdida reputacional por quejas 

de grupos de valor debido a pérdida de 

integridad de la información cuando personal 

no autorizado realiza publicaciones en las redes 

o modifica contenido

Ejecución y 

administración de 

procesos

Procesos
Acceso indebido a las claves por parte del 

personal no autorizado dentro del proceso
2 5 MODERADO

1,El profesional encargado de la administración de 

las redes sociales verifica la aplicación de las 

políticas de seguridad digital institucionales para 

evitar incidentes de seguridad de la información

2, El profesional responsable de la administración de 

las redes sociales revisa periódicamente la 

configuración del factor de doble autenticación en 

el acceso a redes sociales para prevenir accesos no 

deseados o secuestro de las cuentas de redes 

sociales institucionales . 

3, El profesional encargado de la administración de 

las redes sociales institucionales coordina la 

recuperación de las claves de usuario para acceso 

a las mismas con el equipo de administración de 

cada red social para recuperar el control de las 

publicaciones y retirar la información publicada sin 

autorización.

Oficina Asesora de 

Comunicaciones y 

Publicidad

monitoreo de redes sociales para detectar 

menciones de la marca y responder de manera 

oportuna.

Oficina Asesora de 

Comunicaciones y Publicidad
2 5 MODERADO

procesos de aprobación 

para todas las 

publicaciones en redes 

sociales que representen a 

la organización.

Impartir capacitación 

regular a los empleados 

sobre el uso responsable de 

las redes sociales y las 

políticas de comunicación 

de la organización.

Establecer un protocolo 

para gestionar crisis de 

reputación relacionadas 

con la información 

publicada en redes 

sociales.

Desarrollar planes detallados para responder 

de manera rápida y efectiva a incidentes de 

seguridad en redes sociales

N/A N/A N/A N/A N/A N/A N/A N/A

Durante este cuatrimestres se implemento el riesgo de 

seguridad de la imformacion verificando el seguimiento para 

los controles correctivos planteados, asi las cosas este riesgo 

no se ha matelizado y el proceso continua con estos controles

se realizo el 

seguimiento / 

vericandose en 

el acta de 

seguimeinto de 

riesgos

100%

Durante el tercer cuatrimestre se 

evidencia que implementaron el riesgo 

de seguridad de la información, se  

verificó el seguimiento y que no se 

materializo, pero se recomienda se 

evalué el nivel del riesgo inherente, 

nivel de riego residual  y la evaluación 

del impacto. 

8
COMERCIALIZACIÓN Y 

DISTRIBUCIÓN
Subgerencia General

Posibilidad de pérdida reputacional por sanción 

del ente de control (superintendencia nacional 

de salud, COLJUEGOS, Consejo Nacional de 

Juegos de Suerte y Azar-CNJSA), debido a la 

pérdida de  grabaciones de los sorteos

Ejecución y 

administración de 

procesos

Procesos

1.Personal con poco conocimiento frente a las 

politicas de seguridad de la informacion 

institucionales

2.error humano en la aplicación de 

procedimientos 

2 5 MODERADO

Solicitud de Realización de copias de 

seguridad al proceso de Gestión 

Informática  de las grabaciones de forma 

regular y almacenamiento en un lugar 

seguro fuera del sitio.

Almacenamiento de  las grabaciones en 

servidores seguros y redundantes, 

protegidos contra incendios, 

inundaciones y otros desastres naturales.

Subgerencia 

General

Oficina de 

Planeación e 

Informática

Realización de copias de seguridad de 

las grabaciones de forma regular y 

almacenarlas en un lugar seguro fuera 

del sitio.

Restringir el acceso a las grabaciones a 

personal autorizado y monitorear 

todas las actividades relacionadas con 

ellas. Subgerencia General

2 5 MODERADO

Cifrar las grabaciones para 

protegerlas contra accesos 

no autorizados.

Socializar de manera clara 

y transparente los 

procedimientos de 

grabación y 

almacenamiento de los 

sorteos.

 contratación de seguros específicos 

para cubrir pérdidas económicas 

derivadas de la pérdida de datos o 

de la interrupción de las 

operaciones.

N/A N/A N/A N/A N/A N/A N/A N/A

Durante este cuatrimestres se implemento el riesgo de 

seguridad de la imformacion verificando el seguimiento para 

los controles correctivos planteados, asi las cosas este riesgo 

no se ha matelizado y el proceso continua con estos controles

se realizo el 

seguimiento / 

vericandose en 

el acta de 

seguimeinto de 

riesgos

100%

Durante el tercer cuatrimestre se 

evidencia que implementaron el riesgo 

de seguridad de la información, se  

verificó el seguimiento y que no se 

materializo, pero se recomienda se 

evalué el nivel del riesgo inherente, 

nivel de riego residual  y la evaluación 

del impacto. 

No. Versión Fecha Descripción del Cambio
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